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BILGI GUVENLIGI YONETIM POLITIKASI

Enerjisa Enerji her tirli yontemle topladidi ve isledigi, kendine ve paydaslarina ait
tum bilgileri kritik varliklar olarak kabul eder ve korunmasi icin azami 6zen ve énem
gosterir.

Bu dogrultuda ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi standardi referans
alinarak, Enerjisa Enerji bilnyesinde etkin bir sekilde Kurumsal Bilgi Givenligi
Yonetim Sistemi uygulanir.

Kurumsal bilgi glvenliginin temel amaci, Enerjisa Enerji tarafindan toplanan ve
islenen her tir bilginin gizlilik, battnlik ve kullanilabilirliginin saglanmasidir. Enerjisa
Enerji'nin kurumsal faaliyetlerinin dogasi geregi, olusabilecek, Enerjisa ve
paydaslarini etkileyebilecek maddi ve manevi zararlarin dnlenmesi, olustugu takdirde
erken tespit edilmesi ve olasi etkilerinin asgari dizeye indirgenmesi konusunda
gereken surecglerin tasarlanmasi, isletilmesi, izlenmesi ve slrekli gelistirerek 6nlem
alinmasi kurumsal bilgi glivenliginin ana hedefidir.

Pozisyonlari veya goérevlerinden bagimsiz olarak tim Enerjisa Enerji calisanlari ve
ilgili Gglncl taraflar, Enerjisa Enerji’'nin bilgi guvenligi ile ilgili uygulamalarina,
politika ve prosedirlerine riayet eder. Kurumsal bilgi glvenligi politika ve
prosedirlerinin ihlali disiplin cezasi sonucunu dogurabilir ve ilgili mevzuat
kapsaminda cezai yaptirnmlara neden olabilir.

Her birimin ydneticisi, kurumsal bilgi glivenligi politika ve prosedirlerine uyumun
saglanmasi icin kendi sorumluluk alanlarinda gerekli her tirliG tedbiri almak ve is
faaliyetlerini kontrol etmekten birinci derece sorumludur.

Enerjisa Enerji, kurumsal olarak bilgi glvenligi ile ilgili uygulanabilir sartlari
karsilayacadgini, Enerjisa Enerji'nin uymakla mikellef oldugu her tlrli mevzuat,
kanun, teblig ve benzeri diizenlemelere uyumlulugu saglayacadini, sirdirdigu Bilgi
Glvenligi Yonetim Sistemi’ni strekli olarak iyilestirecegini taahhit eder.

BiLGI GUVENLIGI YONETIM YAKLASIMI

1.Kapsam

Enerjisa Enerji Bilgi Glvenligi Yonetim Yaklasiminin olusturulmasinda bilgi glvenligi
politikasi esas alinmistir. Enerjisa Enerji Bilgi Glvenligi Yonetim Yaklasiminin
kapsami Enerjisa Enerji A.S'yi, sirketin elektrik dagitim sirketlerini (Istanbul Anadolu
Yakasi Elektrik Dagitim A.S., Baskent Elektrik Dagitim A.S., Toroslar Elektrik Dagitim
A.S.), gorevli tedarik sirketlerini (Enerjisa Istanbul Anadolu Yakasi Elektrik
Perakende Satis A.S., Enerjisa Baskent Elektrik Perakende Satis A.S., Enerjisa
Toroslar Elektrik Perakende Satis A.S.) ve Enerjisa MUsteri CoztUmleri A.S."yi (bundan
bdyle hepsi birlikte Enerjisa Enerji olarak anilacaktir) icermektedir.

2.Veri Giivenligi

. Enerjisa Enerji bunyesinde Bilgi Teknolojileri ve Dijital Is Yonetimi B&lUm
Baskanligi altinda yer almakta olan Siber Gulvenlik Grup Muadurlagu; is
ihtiyaclari, yasalar ve yasal duzenlemelerle ilgili beklentileri karsilamak
amaciyla tespit edilen bilgi gtvenligi gerekliliklerini dedgerlendirir ve karsilar.
Enerjisa Enerji yonetimi bilgi glvenligi gerekliliklerinin yerine getirilebilmesi
icin gerekli destegi ve atamalari gerceklestirir.



Enerjisa Enerji ilgili yasal mevzuatlar cergevesinde musteri bilgilerinin
gizliligini ve glvenligini en Ust seviyede saglamak konusunda gerekli
tedbirleri almakta ve bu dogrultuda sirket politikalarin belirledigi tedbir ve
aksiyonlari uygulamaktadir.

Enerjisa Enerji‘de verinin en blylk dederlerden biri olmasi sebebiyle verinin
gizliligi, butinltigu ve erisilebilirligi bluyldk 6énemi haizdir. Verinin tutuldugu,
iletildigi depolandigi her noktada verinin givenligini tesis etmek igin gerekli
kontroller uygulanir ve verilerin sadece is amaci dogrultusunda gerekli kisiler
tarafindan erisilebilirligi saglanir.

Enerjisa Enerji web sitesinde bulunan bilgi, materyal ve bunlarin
dizenlenmesi konusundaki telif haklari, Enerjisa Enerji'ye aittir. Enerjisa
Enerji web sitesinde yer alan Uguncu sahislara ait materyaller disinda kalan
bilgi ve materyallere dair tim telif haklari, tescilli marka, patent, entelektlel
ve diger mulkiyet haklari Enerjisa Enerji'da saklidir.

Bilgi glvenligi ydonetim sistemi, tanimli bir risk yonetim yaklasimi ile en iyi
uygulamalara dayanan temel kurallarin belirlendigi bilgi givenligi politikalari,
prosedirleri, talimatlari ve diger dokimantasyon ile saglanmaktadir. Ilgili
dokliimantasyon, tim Enerjisa Enerji calisanlarinin erisebilecedi sekilde sirket
Dokiiman YOnetim Sistemi Uzerinde paylasilmistir. Bilgi glvenligi
dokiimantasyonunun amaci, bilgi glvenligi risklerinin ydnetilmesi ve verinin
yeterli seviyede glvenliginin saglanmasidir. TUm Enerjisa Enerji personeli,
sorumlusu olduklar is slregleri ve bilgi varliklarinda bu politikalarda yazan
kurallarin uygulanmasindan sorumludur.

3.Kisisel Verilerin Korunmasi Kanunu (KVKK)

Enerjisa Enerji faaliyetlerini gerceklestirebilmek ve hizmetlerinin kesintisiz
ilerleyebilmesini saglamak adina, Genel Midirlik, bolge ofisleri, muisteriler,
bayiler, internet sitesi, cagri merkezi gibi kanallardan; sozli, yazili ya da
elektronik ortam Uzerinden mdusterinin rizasi ile (Kisisel Verilerin Korunmasi
Kanunu (KVKK) 5. Maddesi kapsamindaki istisnalar harig) temin edebildigi
kisisel verileri, Veri Sorumlusu sifatiyla, hukuka uygun bir bigimde
islemektedir.

Is birimleri tarafindan gerekli calismalarin yapilmasi amaciyla islenen kisisel
veriler, Enerjisa Enerji'nin kullandigi elektronik sistemler ve fiziksel
ortamlarda glvenle saklanir.

Veri sahipleri s6z konusu veri isleme faaliyetleri hakkinda gesitli kanallarimiz
aracihgiyla, islenme amaclari, alinan glvenlik dnlemleri, veri sahibinin haklari
ve basvuru kanallari hakkinda aydinlatma metinleri ile bilgilendirilmektedir.
Hukuka uygun bir veri islemenin saglanmasi igin bu acgiklamanin veri sahibine
veri islenmeden 6nce yapilmasi ve KVKK uyarinca istisna kapsaminda dedilse
acik rizasinin alinmasi gerekmektedir.

Enerjisa Eneriji, kisisel verilerin gizliligini ve glivenligini korumaya dnem verir.
Bu dogrultuda, kisisel verilerin korunmasina yoénelik politika ve proseddirleri
olusturur, gutnceller ve kisisel verileri yetkisiz erisim, zarar, kayip veya ifsaya
karsi korumak igin ilgili mevzuatla uyumlu, gerekli ve uygun teknik ve idari
guvenlik dnlemleri alir.

Enerjisa web sitesi Uzerinden Urin ve hizmet satisi/basvurusu icgin talep
edilen veya Enerjisa Enerji sisteminde var olan ve musterilere ait her turld
kisisel bilgi, mulsteri nzasi olmadan 3. Kisilerle hicbir gsekilde
paylasiimamaktadir (KVKK’'nin 5. Maddesi uyarinca riza gerektirmeyen veri



transferleri haric). KVKK’'nin 5. Maddesi uyarinca riza gerekip gerekmedigine
iliskin incelemeyi Hukuk Regllasyon ekibi tarafindan yerine getiriimektedir.

. Enerjisa Enerji musterilerinin web sitesi Gzerinden girmis olduklar bilgilere 3.
taraflarin erisimi engellenmistir. Musterilerin kisisel bilgilerinin gizliligini
korumak amaciyla Enerjisa Enerji sistem ve erisim alt yapisi en guvenilir
seviyede tutularak gerekli 6nlemler alinmistir.

. Kullanim amaci sonlanan ve yasal saklama siresi sona eren kisisel veriler,
KVKK'nin 7. maddesi uyarinca Enerjisa Enerji tarafindan silinmekte, yok
edilmekte veya anonim hale getirilmektedir.

. Enerjisa Enerji, gerekli gordigd durumlarda farkh kuruluslardan destek
hizmeti almakta ve ilgili kuruluglarin Enerjisa Enerji‘nin gizlilik standartlarina
ve sartlarina uygun hareket etmesini saglamaktadir. Enerjisa Eneriji,
sOzlesme dizenledigi veri isleyenlerin bilgi glvenligine en az kendisi kadar
onem verdiklerinden ve misterek sorumlulugun bilinciyle hareket
ettiklerinden emin olmakta ve bunu sdézlesmesel olarak da glvenceye
almaktadir. Veri isleyenler, mevzuattaki tanim ile paralel olarak yalniz
Enerjisa Enerji'nin talimatlari dogrultusunda, Enerjisa Enerji ile akdedilmis
sOzlesme cercevesinde kalmak suretiyle ve mevzuata uygun olarak kisisel
verileri igler.

. KVKK’'nin 11. Maddesi kapsaminda Kkisisel verileri islenen gercek Kisilerin
haklari dlizenlenmektedir ve bu madde uyarinca veri sahipleri Enerjisa Eneriji
Uzerinde asagidaki haklara sahiptir:

i.  Kisisel verilerin islenip islenmedigini 6grenme,
ii. Kigisel verileri islenmisse buna iliskin bilgi talep etme,

iii. Kigisel verilerin islenme amacini ve bunlarin amacina uygun
kullanilip kullanilmadigini 6grenme,

iv. Yurt icinde veya vyurt disinda kisisel verilerin aktarildigi Gglncl
Kisileri bilme,

v. Kisisel verilerin eksik veya yanls islenmis olmasi halinde bunlarin
dizeltilmesini isteme,

vi. KVKK'nin 7. Maddesinde 0&ngoérilen sartlar cergevesinde kisisel
verilerinin silinmesini veya yok edilmesini isteme,

vii. Gergeklestirilen islemlerin (eksik ve yanlis bilgilerin dizeltilmesi
talebi, kisisel verilerin silinmesi veya yok edilmesi talebi) kisisel
verilerin aktarildigi Gglincl taraflara bildirilmesini isteme,

viii. Islenen verilerin minhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
clkmasina itiraz etme,

ix. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme.

Veri sahipleri tarafindan bu madde kapsaminda yapilan basvurular, sistem kayitlarn
ve musteri belgeleri incelenerek yasal suresi icinde cevaplandirilir.

Enerjisa Enerji bu yasal uyarida yer alan kosullari ve hiktimleri, énceden bir ihbara
gerek kalmaksizin degistirme ve glincelleme hakkina sahiptir.



4.Bilgi Giivenligi Olay Yonetimi

Enerjisa Enerji blinyesinde Siber Givenlik Grup Miadurligu icerisinde Siber Olaylara
Mudahale Ekibi bulunmaktadir. Enerjisa Enerji is streglerinin normal ¢alisma dizenini
bozucu, bilisim veya endulstriyel kontrol sistemlerinin bir kismina veya tamamina
negatif olarak etki eden yazilim, donanim ve insan kaynakh her turli durum bilgi
gtvenligi olayl olarak tanimlanmaktadir. Zararli yazilimlar, oltalama (phishing)
saldirilar, yetkisiz erisimler, siber ataklar, verinin disari ¢gikartilmasi gibi sirecler bilgi
glvenligi olay yoOnetim slreci kapsaminda incelenmektedir. Bilisim glvenligi
endUstrisi icerisinde basarili oldugu kabul edilen izleme ve tespit araclari kullanilarak
Enerjisa Enerji'nin uygulama, sistem ve erisim Dbilesenleri slrekli olarak
izlenmektedir. Bu izleme kapsaminda karsilasilan olaylarin degerlendirilmesi, aksiyon
alinmasi ve dogru sekilde kapatilmasi saglanmaktadir.

Siber Givenlik Grup Mudarligu tarafindan dinyadaki teknolojik gelismeler ve
zafiyetler siber istihbarat servisleri Uzerinden takip edilmektedir. Yilda bir kez
bagimsiz ekiplerce sizma testleri gerceklestirimekte, glvenli uygulama gelistirme
hayat donglsu isletilerek Enerjisa Enerji'ya ait uygulama ve servislerin givenligi
saglanmakta, ek olarak zafiyet taramalari, kaynak kod analizleri ve olgunluk
degerlendirmeleri yapilmaktadir. Bu calismalar sonrasi tespit edilen eksiklikler Siber
Glvenlik Grup Mudarlugla personelince incelenmekte, takip edilmekte ve aksiyonlar
alinarak kapatilmaktadir.

Enerjisa Enerji personelinin veya iligkili olabilecek diskaynak / danisman
personellerinin bilgi glivenligi olayi ile veya olaya sebebiyet verebilecek bir zafiyet ile
karsilasmasi durumunda bildirimlerini hangi kanallardan yapacadi hakkinda gerekli
bilgilendirmeler yapilmistir ve belirli araliklarla hatirlatmalar da saglanmaktadir.
Bildirimler sonrasi alinacak aksiyonlar igin stire¢ dokimani periyodik olarak gdzden
gecirilmekte ve uygulanmaktadir. Ayrica, tedarikgiler ile imzalanan Bilgi Guvenligi
Taahhitname doklimani icerisinde de bilgi glvenligi olayinin fark edilmesi
durumunda Enerjisa Enerji ile iletisime gegmeleri gerektigi madde olarak da
eklenmistir.

5.Bilgi Giivenligi Farkindalig:

Enerjisa Enerji blnyesinde verinin ve veri glvenliginin blylk 6nem arz etmesi
sebebiyle  bilgi gavenligi  farkindaliginin  arttirlmasi  amaciyla  egitimler
gerceklestiriimektedir. Enerjisa Enerji blnyesinde farkindahdin artirilabilmesi ve
kurum igerisinde butlnsel bir yaklasim sergilenebilmesi amaciyla egitimlerin
tamamlanma orani Ust yonetim tarafindan takip edilmektedir.

YIl icinde belirli araliklarla Siber Guvenlik Grup Mudirligu tarafindan oltalama
(phishing) saldirilari 6rnekleri yapilarak sonuglar dedgerlendirilmekte ve st yonetime
raporlanmaktadir. Iki haftada bir bitin personele Siber Glvenlik Bullteni hazirlanip
gbnderilmekte ve dinyadan siber guvenlik haberleri paylasiimaktadir. Yine iki
haftada bir farkindalik e-egitimleri personel ile paylasiimaktadir. Farkindalik
kapsaminda temiz masa - temiz ekran politikalari uygulanmakta, ofis ici poster ve
afislerle politikalar hatirlatiimaktadir.

Her personelin bilgi glvenligi taahhlitnamesini imzalamasi saglanmakta ve bilgi
gltvenligi hususlarinin bitin personelin sorumlulugu oldugu bildiriimektedir.

6.Lisanslar ve Sertifikalar

Enerjisa Enerji ana sirketi ve dagitim ve perakende tlzel kisiliklerinin bilgi glvenligi
ve sistemleri alaninda sahip oldudu lisans ve sertifikalar asagidaki gibidir.

. Enerjisa Enerji (ana sirket, dagitim ve perakende tlizel kisilikleri) 1ISO27001
Bilgi Glvenligi Yonetim Sistemi Standardina sahiptir.



. Enerjisa dagitim ve perakende tlizel kisilikleri ISO20000 Bilgi Teknolojileri
Hizmet Yénetimi Standardi lisansina sahiptir.

. Enerjisa perakende tiizel Kkisilikleri ise 1S022301 Is Sireklilii Yénetim
Sistemi sertifikasina sahiptir.

Ek olarak Enerji Piyasasi Duzenleme Kurulu dolayisiyla tabi olunan Elektrik Lisans
Yonetmeligi, EKS Bilisim Gulvenligi Yonetmeligi, Elektrik Dagitim ve Satis Cagri
Merkezi Hizmet Kalite Standartlarina Iliskin Usul ve Esaslar, EKS Glvenlik Analiz ve
Test Usul ve Esaslari’na uygunluklar ile Cumhurbaskanhgi D|J|tal Dénlisim Ofisi Bilgi
ve Iletisim Guivenligi Rehberi uyumluluklari diizenli olarak Siber Givenlik Grup
Mudiarlagi’nce kontrol edilmektedir.

7.Uciincii Taraf Bilgi Giivenligi

Enerjisa Enerji tarafindan saglanan hizmetlerin devamlihdini ve kalitesini saglamak
amaciyla utginct taraf firmalarla calisiimasi durumunda sézlesmelerde gizlilik
maddelerine yer verilmektedir. Uclincl taraflarla s6zlesmede yer alan is geregdi veri
paylasimi yapilacak olmasi durumunda sadece gerektigi kadar veri paylasimi
yapilmaktadir. Verilerin gldvenli aktarimina iliskin onay sirecleri de devreye alinir ve
isin gerektirdiginden daha fazla verinin aktarilmamasini saglar. Sistemlerde bu tir
verilerin korunmasi igin sistemlerde ve uygulamalarda uluslararasi standartlara
uygun guvenlik énlemleri alinmaktadir. Yillik plan dogrultusunda belirlenen kriterlere
gore kritik tedarikgilerin bilgi glvenligi kapsaminda dederlendirmeleri yapilir.
Degerlendirmelere ait sonuglarda gorilen eksikliklerin kapatilmasina dair aksiyonlar
Siber Glvenlik Grup Mldurligu tarafindan takip edilmektedir.



